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1 Inledning

Finlands Banks och Finansinspektionens skyddade e-post &r avsedd for kommunikation dar
konfidentiell information férmedlas mellan Finlands Bank och/eller Finansinspektionen och en annan
part via enskilda e-postmeddelanden. Finlands Bank och Finansinspektionen anvander 16sningen
Deltagon Sec@GW, dar meddelandena skyddas automatiskt med SSL-kryptering och meddelandet
lases med Deltagon MessageLock-teknik.

Denna anvisning beréattar hur utomstaende anvandare kan anvanda den skyddade e-posten.

2 Ta emot ett skyddat meddelande

e Mottagaren far till sin e-post ett ankomstmeddelande som innehaller en skyddad lank for att
Oppna meddelandet:
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SUOMEN PANKKI

NLANDS BANK | BANE OF FINLAND

Luottamuksellinen / Konfidentiell / Confidential

Aihe / Amne / Subject
Message subject

Avaa viesti / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta linkista. Yhteys on
suojattu S5L-salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 30 paivan
ajan.

Du har f3tt ett konfidentiellt meddelande. Meddelandet kan 6ppnas och swvaras p3 frin I3nken ovanfér. Férbindelsen &r
skyddad med S5L-kryptering. Av sikerhetsskal ar lasningen begransad och meddelandet kan lasas i hogst 30 dagar.

You have received a confidential message. Message can be opened and replied to from the link above. Connection is
protected with S5L encryption. Due to security reasons reading of the message is limited and can be read for 30 days
at maost.

e Lanken "Oppna meddelandet” gar till webblasaren for e-posten.

E-posten kan vara starkare skyddad med hjélp av textmeddelande, varvid e-posten ar av karaktaren
"Rekommenderat brev”. Nar meddelandet 6ppnas far mottagaren en meddelandespecifik PIN-kod i
ett textmeddelande. PIN-koden matas in i systemet i samband med att meddelandet 6ppnas.

3 Lasa ett skyddat meddelande

e Ett skyddat meddelande 6ppnas via den lank som kommer med meddelandet. Av meddelandet
framgar att det ar krypterat.
e Funktioner hos mottagaren:
o Oppna och spara bifogade filer
Spara ett skyddat meddelande [txt/html/zip/krypterad zip/S/Mime]
Ta bort eller spara ett meddelande
For att svara anvands samma skyddade forbindelse. Svaret styrs till postladan for den
person vid Finlands Bank eller Finansinspektionen som skickade det ursprungliga
meddelandet.
e Anvandargranssnittets sprak ar finska, svenska och engelska.
0 Spraket bestams automatiskt i enlighet med instéllningarna hos mottagarens
webbl&sare.

(elNelNe]

4 Funktioner hos det mottagna meddelandet

Nedan visas en bild av ett mottaget meddelande som lasts i webbl&saren.
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SUOMEN PANEKI CONFIDENTIAL MESSAGE

- Read Message Help

FINLANDE BANE | BANEK OF FINLAND
Security level: 256-bit encryption
((Reply ) Reply All )(_Forward )
From peter@bol f &
To sarah@company.com
Subject Sales contract
Date Fri 14.03.2014 11:52:38

Attachments  sales_contractdec [723.3KB] —3fid

Hello Sarah,

Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?

Best regards,
Peter
For security reasons, this message is readable for a maximum of 30 [Message and attachments (zi 1
days. i g P b
) © 1690 - 2014 Diager Groug Dy Al nghts reserved.
Dér kan foljande funktioner anvandas:
Reply/Svara Besvara meddelandet skyddat
Reply All/Svara alla Svara alla mottagare skyddat
Forward/Vidarebefordra Vidarebefordra meddelandet skyddat
Question Mark/Fragetecken Visa anvisning
Print/Skriv ut Skriv ut meddelandet
Save/Spara Spara meddelandet pa datorn (txt, html, zip, krypterad zip

eller S/MIME krypterad eml). Om du sparar meddelandet
som en krypterad zip-fil, mata in énskat l6senord i faltet
"Password/ Losenord”. Meddelandet kan sparas som
S/MIME krypterat endast om du har S/MIME certifikat.
Delete/Ta bort Ta bort meddelandet fran servern
Logout/Logga ut Sparar meddelandet pa servern en begransad tid.
Meddelandet kan 6ppnas pa nytt via samma lank.

5 Identifiering via textmeddelande

e Om ett meddelande har skickats med nivan "Rekommenderat brev” kravs PIN-kod for att
Oppna meddelandet. PIN-koden sdnds automatiskt i ett textmeddelande till din mobiltelefon,
nar du har klickat pa lanken i ankomstmeddelandet. Nar du fatt PIN-koden matar du in deni
faltet och klickar pa "Continue/Fortsatt”.
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-3 FINLANDS BANK | BANK OF FINLAMD

CONFIDENTIAL MESSAGE
- Read Message Help
Security level: 256-bit encryption

Authentication

[To open this secure message you must have a PIN code that is automatically sent to your mobile phone (123 456 7991). It can take a
maoment for the SMS message 10 arfive.

Enter PiNcode:| | Continue |

If you do not receiva a SMS message, please check il the above phone number is comect

= If the phone number is correct, please wait a few minutes and order a new PIN code
= If the phone number is incomect, notify the sender.

Order PIN code || Send nofification |

& 1980 - 2014 Despocn Jrgup O All ights ltslrvm;

Om PIN-koden inte kommer till din telefon inom rimlig tid, kan du bestélla PIN-koden pa nytt via
alternativet "Order PIN code/Bestéll PIN-kod”. Om ditt telefonnummer &r fel eller identifieringen inte
lyckas, informera avsandaren via funktionen ”Send notification/Sand meddelande”.

6 Funktioner for att svara pa meddelandet

Nedan visas en bild av ett meddelande som besvaras i webblasaren.
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Ly )
f=  FINLANDS BANK | BANK OF
T

CONFIDENTIAL MESSAGE
« Reply Help
Security level: 256-bit encryption

FIMLAND

.

Attachment Add attachment

Send
From sarah@company.com
To peter@bol fi
Subject Re: Sales contract
Message
A
----- Original Message--—
From: peleng@bal fi
To: sarahf@company.com
Dafte: Fri 14.03.2014 11:52.38
Subject Sales contract
=Hella Sarah
»
»Here is the confidential sales contract we discussed on the phone. Do you agree with the terms?
»
*Best regards W
|>Pater | |

Browse. | Aftach

Dér kan foljande funktioner anvandas:

To/Till
Subject/Amne
Message/Meddelande
Abort/Avbryt
Attach/Bifoga

Send/Skicka
Question Mark/Fragetecken

& 1989 - 2014 DeSpgon Grogg Oy, Al rights reserved

Valj meddelandets mottagare

Meddelandets rubrik

Meddelandets innehall

Avbryt svaret utan att sénda meddelandet

Meddelandet kan séndas med bifogade filer. Bladdra fram
onskad fil och klicka pa ”Attach/Bifoga”.

Skicka meddelandet

Visa anvisning

Efter att meddelandet sénts far du en bekréftelse pa att meddelandet formedlats. Du kan spara det
skickade meddelandet med bifogade filer pa din egen dator.
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CONFIDENTIAL MESSAGE
- Reply Help
Security level: 256-bit encryption

SUOMEN PANKKI

FINLANDS BANK | BANK OF FINLAND

Confirmation

Message sent successiully
Subject Re: Sakes contract
From Sarang@company.com
Tor patang@ibol fi

Date Fri 14.03.2014 11:52:38

ol

Hello Feter,

Thank you far youwr message. | agrea with the terms with the following changes you'll find in the attachment

Best regards,
Sarah

----- Original Message-——

From: peter@bof i

To: sarah@company_com

Date: Fri 14.03.2014 11:52:38

Subject: Sales contract

>

>Helo Sarah,

>Hara is the confidential sales contract we descussed on the phone. Do you agréa with tha lerms?
>

=Best regards,
=Paber

Attachments sales_contract doc [731.6 KB

[Message and attachments (zip) ~ [ Save

B 1PEE - 2014 DaRagon Growp Oy, All Fights resaresd

7 Logga ut

Du kan spara meddelandet pa servern en begransad tid. For att 6ppna meddelandet pa nytt
kravs identifiering med kakor eller I6senord. Vi rekommenderar att spara meddelandet med
I6senord. Skriv da in 6nskat lI6senord i nédvandiga falt. Klicka pa "OK” for att bekrafta valet
("Back/Tillbaka” tar dig tillbaka till meddelandet, utan att det sparats).
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FINLANDS BANS | BANK OF FINLAND

CONFIDENTIAL MESSAGE
= Legout Help
Security level: 256-bit encryption

Confirm logout

Reapening of massage raquires identification
Choose a method of identification of the following

Cookia: A cookia is saved 1o your browser and while opaning the message you will be automatically identified with it Message can ba
opened with the same browser,

® Password: Define your own password that is required to reopen the message. Message can also be openad with another browser

r ) Passwaord must include
Password | |« atleast 6 characters
1 * lower-case betters
* upper-case latters
* numbers

(Confirm password|

0K Back

& 1000 - 2014 Deftpoon Groue Oy AN rghis resened

8 Utomstaende kan skicka skyddade meddelanden till Finlands Bank och/eller
Finansinspektionen

SSL-skyddad e-post kan skickas till Finlands Bank och Finansinspektionen via webblasaren pa
adressen https://securemail.bof fi.

Lanken finns ocksa pa Finlands Banks och Finansinspektionens webbplatser.

Lanken till den skyddade e-posten kan ocksa skickas till en utomstéende avsandare med e-post.

Tillatna adresser for mottagare av meddelanden ar: @bof.fi, @suomenpankki.fi, @fiva.fi,
@finanssivalvonta.fi.

Klicka pa lanken https://securemail.bof.fi.
Skriv din egen e-postadress i faltet "From/Fran”.
Fyll i de tecken som syns pa bilden "Verification/Verifikation” i faltet invid.

Klicka pa "Continue/Fortsatt”, s 6ppnas ett fonster dar du kan skriva in den krypterade e-
posten.



https://securemail.bof.fi/
https://securemail.bof.fi/
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FINLAKDE BANS| BANK CF FINLAND

CONFIDENTIAL MESSAGE

. ; Hel
Security level: 256-bit encryption n

Send message - Sender identification

From {your e-mall address)
TG
R ——cEm
A
Continue
T 1598 - 2019 Dizliman Dimup T Al igh'= reserved,
From/Fran Skriv in din e-postadress
Verification/Verifikation Skriv in det tal som syns pa bilden
Continue/Fortsatt Overga till att skriva e-postmeddelandet
Help/Hjalp Visa anvisning

Avsandarens e-postadress ska vara registrerad i den skyddade e-posttjansten. Registreringen ar i kraft
90 dagar.

Om anvandaren har registrerat sin e-postadress och registreringen fortfarande ar i kraft, kan
anvandaren skriva ett e-postmeddelande genom att anvanda den lank som erhallits i samband med
registreringen. Om e-postadressen inte har registrerats eller om registreringen inte ar i kraft, ska e-
postadressen registreras.

Send message - Registration m

The use of this service requires registration. The e-mail address username@gmail.com has not been registered yet.

During the registration process, an e-mail containing a personal link will be sent to your e-mail address. You can access the secured
message service with this link. The link is valid for 90 days.

If your link is lost or no longer valid, you can reguest a new link by identifying yourself to the service again.

FL AR WV Pebmmme (e e Al cimbeke sme s d

Né&r anvandaren klickar pa "Register/Registrera”, registrerar systemet den e-postadress som
anvandaren uppgett i foregdende skede och visar foljande meddelande:
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Send message - Registration

Feqistration of the e-mail address @agmail.com was successful.

You can access the service by using the personal link that was sent to you during the registration process.
The link is valid for 90 days.

Session closed.

You can now close yaur browser.

NOTICE
Remember to clear the browser cache, especially if you are using a public computer.

& 18080 - 2016 Deftsgon Group Oy. All rights reserved.

Dérefter skickas till den e-postadress som anvandaren uppgett ett bekréftelsemeddelande om att e-
postadressen har registrerats:

Fram Seeure Mal <noreply@horfis 49 Reply | =¢ Forward | g Archive | @ Junk 8 Oelete | More =
I Rekdstersint 17:03
To May
FIJEN SV

Dsofrees! on rekisreréiny palvelimells securemall kof fi salatun postin lAhettdjdksi,
Rekisterdintl on wvalmassa 90 pdhEa.
K#yté alla olevaa linkldd salatun postin [Bhettdmisesn,

Your address s registered (o server securemallbaf 7l as sender of secured mall,
The registration is active Tor 90 days,
Lse the link below to send securad messages.

Din e-post adress 4 registrerat tll servern securemail baf fi f8r sdndning av krypterade meddelanden,
Registrationen ar géllande fdr S0 dagar.
Arwdnda [Bnken e att sdnda krypterat meddelanden,

silfsacuremall kol flindex, ogi?

Med den lank som finns i e-postmeddelandet kan anvandaren skicka krypterad e-post pa normalt sétt
under 90 dagar (se 9 Funktioner for meddelanden fran utomstaende). Efter 90 dagar ska
registreringen goras pa nytt.

Om anvandaren tappar bort registreringsmeddelandet (och inte langre kan anvénda lanken i e-
postmeddelandet), maste registreringen goras pa nytt.
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9 Funktioner for meddelanden fran utomstaende

Nedan visas en bild av ett e-postmeddelande som en utomstaende skrivit i webblasaren:

@i SUOMEN PANKKI

T FINLANDS BAMH

=4 ' CONFIDENTIAL MESSAGE i
L - Bend message L

From [zarahg@company. com
To

Subject [
Messags

Attachment  Add affachmant

Dar kan foljande funktioner anvandas:

To/Till

Edit/Redigera
Done/Klart
Subject/Amne
Message/Meddelande
Exit/Avsluta
Send/Skicka
Attach/Bifoga

Help/Hjalp

B 1RE6 - C014 Delagon Grogn Ciy A Aghts sesered

L&gg till mottagarens e-postadress

Redigera mottagarens e-postadress

Bekréftelse av adressen

Skriv meddelandets rubrik

Skriv meddelandet

Avbryt skickandet av meddelandet pa ett sékert satt
Skicka meddelandet

Meddelandet kan séndas med bifogade filer. Bladdra fram
onskad fil med knappen "Add attachment/Bifoga fil” och
klicka pa "Attach/Bifoga” for att bifoga filen till forsandelsen.
Visa anvisning

N&r meddelandet har skickats kan du lagra det pa din egen dator eller skriva ut det.
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